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Il m'est difficile de répondre directement aux imtgations posées par le titre de cette
intervention. Les officiers de renseignement ne moimquent jamais sur leurs sources, leurs
objectifs, leurs moyens et leurs méthodes.

Disons, pour faire court, que les services de ignsenent font ce qu’ils peuvent — et sans doute
beaucoup moins que l'opinion publique le fantasmeomme ils peuvent, ou et quand ils
peuvent, mais toujours selon les instructions, $®asntrdle et avec les moyens que leur fournit
l'autorité politique, soit — en France — le pouvexecutif Iégitimement élu.

Cela dit, la discipline n’exclut pas I'esprit cqtie. Les officiers de renseignement ne sont pas
tous des abrutis a front bas et il leur arrive @&chir & leur logique d’entreprise et au meilleur
moyen d’obtenir les meilleurs résultats. Ce qui ne@nduit personnellement et dans les
fonctions sensibles qui étaient les miennes a dérai que le dragage massif d’'informations
personnelles était - en matiere de renseignemeain-seulement une fausse bonne idée, mais

surtout une vraie mauvaise.

Je m’explique. Et, puisque les espions n’arrivearngis par la ou on les attend, je vais

commencer par la ou la pantalonnade indifférendésegrandes oreilles aurait di s’arréter.

Tres officiellement auditionné le 15 octobre 2QHE3 les sénateurs Mark Udall et Patrick Leahy
de la commission du renseignement du Congres, HérgéKeith Alexander, alors chef de la
NSA, a reconnu que « seuls un ou deux complotsristes avaient été reellement déjoués »
grace aux interceptions effectuées par son admaticst.

On peut tout de méme s’étonner que le général Alatane se montre pas plus précis ou que la
mémoire lui fasse a ce point défaut. Compte tentbuwhlget d’environ 15 milliards de dollars
alloué a la NSA ( 25 fois le budget total de la IE5Sil serait important de savoir si c’est un ou
deux complots terroristes qui ont été déjoués. & tju’ancien responsable d’'un service de
sécurité jaurais eu a cceur, en ce qui me conceataegdémontrer ainsi le doublement du
rendement de I'administration dont j'avais la cleangimprécision est d’autant plus surprenante
gue, quand il s’agissait quelques mois plus tgudsfier la chasse donnée a l'indélicat Edward

Snowden, le général Alexander avait péremptoirerassiiré avec toute la rigueur mathématique



du diplébmé en sciences de West Point qu'il est, pag moins de 54complots ou actions
terroristes »avaient été repéres et déjouatans plus de 20 pays a travers le mondgéaece aux
interceptions de la NSA. Les sénateurs de la cosiomsd’enquéte ont eu le tact de ne pas
mettre le chef de la NSA en difficulté en lui demant ce qu'il en était des 52 ou 53 attentats
manguants et des 20 pays (au moins) épargnésnhéesé Udall s’est contenté de conclure que
« La preuve ne nous a jamais été apportée que laadellindifférenciée de données a fourni des
renseignements de valeur ayant conduit individuetiet a déjouer des attentatsOn observera
gu’'a I'exception du journal « Le Monde » dans sasim électronique du 16 octobre 2013,
aucun média francais n'a cru devoir faire état deiccident pourtant significatif a bien des
égards.

Baignée d’évangélisme, la culture américaine tieninensonge pour une abomination et I'a
méme érigé au rang de crime sur le plan pénal. btarsme, en définitive, on ne ment pas moins
aux Etats-Unis qu’ailleurs, il a bien fallu trouvem moyen de dissimuler le mensonge sous des
apparences respectables et le seul moyen de paierette fin est de I'habiller du voile
protecteur du secret et si possible de la formplda inviolable du secret qu’'est le secret de
défense. C’est ainsi que la technostructure US weldgpé le systeme protocolaire de
classification et de protection du secret parmigks contraignants du monde qui va jusqu’a
interdire a des gens travaillant sur le méme dosisém parler entre eux et avait suscité dans les
années 60 la fameuse boutade : « My job is sotsém@ael’'m not allowed to know what | am
doing ».

Les choses n‘ont pas changé depuis et se sont najgemvées. Les 16 agences de
renseignement américaines et leurs quelque 30@@didnnaires ne communiquent entre elles
gue contraintes et forcées, et avec beaucoup deaisawgrace, par la seule autorité du Président
et « commandant en chef » qui s’épuise vite a d¢i# jg& et ne peut résoudre chaque cas
litigieux, tous les cas étant a priori litigieuxught & communiquer avec des services étrangers,
fussent-ils amis et alliés, cela releve au mieukétgrement psychiatrique et au pire de la haute
trahison. Les services alliés sont priés de rémoadx questions poseées, dans les formes et les
délais prescrits par le service US demandeur, &anis a en connaitre les tenants et aboutissants.
Solliciter la connaissance de la suite donnée aformations fournies releve d’'une incongruité
vite signalée aux autorités politiques de I'impeetit avec demande de sanctions a la clef.

C’est dans ce contexte, et largement stimulée$epasuites du 11 septembre et les dispositions
du Patriot Act, que se sont développées la culttirea logique d’entreprise des agences de
renseignement ameéricaines et en particulier c&ll&adNSA dont le role a de plus été magnifié
par I'explosion au cours des vingt derniéres anm@sscommunications électroniques relevant
de sa compétence. Depuis sa création en 1952, Aagd¥6tout a fait officiellement chargée a

'échelle planétaire du recueil par moyens techesqau renseignement circulant par voie



hertzienne ou filaire et susceptible de conceraesécurité ou les intéréts des Etats-Unis. Vaste
programme, car compte tenu de la puissance du giagle sa vocation mondiale, du réle de
réserve de sa monnaie et de ses alliances éconesnajumilitaires, tout et n'importe quoi est
susceptible d’étre considéré comme interférant aaesécurité et ses intéréts. On ne saurait
reprocher a la NSA d’essayer de s’acquitter de ission qui lui a été réglementairement
confiée. Et elle le fait avec d’autant plus d’andetide fagcon d’autant plus extensive, qu’elle est
soumise, comme tout le monde outre-atlantique, dickature du « publish or perish » et a de
drastiques impératifs de rendement quantitatifquantité étant toujours plus incontestablement
et immédiatement mesurable que la qualité, commet ltres bien compris en France les
virtuoses de la RGPP.

Il Ny a donc pas lieu d’étre surpris que la NSAl glispose pour ses missions de moyens
humains et financiers considérables, se soit liga¥es retenue et de la maniére la plus extensive
possible aux taches qui lui étaient assignées.eDhlpi reprocher, comme ['a fait la commission
ad hoc du Sénat, d’avoir un peu exagéré ses résuttais certainement pas de les avoir obtenus
par des moyens qui violent la Iégalité ou les usagdgionaux américains. La NSA n’est pas un
service secret. Tout le monde sait qu’elle existeoanait son adresse. Son chef est nommé par
le Président avec I'accord du Congres, son budgiepublié et elle entretient un site Internet.
Mais la NSA est un service spécial. Si tous lestsEtiu monde, y compris les grandes
démocraties, entretiennent souvent a grands fegssdrvice spéciaux, ce n’est pas pour faire
double emploi avec les différentes administrationargées de la collecte et du traitement des
informations légalement acquises. C’est pour safthir, quand le politique le juge nécessaire
et sans en prendre la responsabilité, de la |égaliernationale, de ses engagements officiels et
du respect de la parole donnée.

C’est bien pourquoi il est dérisoire et risiblewailoir proposer a I'exécutif américain de signer
une « code de bonne conduite » I'engageant a respee qu'il était de toute facon supposé
respecter et qu’il a délibérément fait violer emitéo connaissance de cause par ses services
mandatés a cet effet. Il ne fait aucun doute querésident ameéricain, sauf a avoir perdu tout
sens de I'hnumour, signera des deux mains un tehgargent, sachant que, sous couvert du
secret, ses services spéciaux continueront a peresleur mission qui est précisément de
laffranchir de ce genre de contrainte. Et au-délaridicule, une telle demande est méme
dangereuse car que feront les demandeurs de cdonde conduite si il apparait que le dit code
n’est pas respecté ? Quand on n’a pas les moyesessdexigences, il est préférable de ne pas en

formuler.

La machine sécuritaire américaine est incontestadaié devenue folle. L'inepte « guerre globale

a la terreur » en est en grande partie responsdbléendemain du crime du 11 septembre, il



convenait de faire la guerre a des criminels tetes, donc a un groupe restreint, a ses
idéologues, a ses sponsors, a ses financiers. tAdearibles identifiables et vulnérables.

Lors d’'une conférence publique tenue le 12 septer@b01, le Président Bush dans un éclair de
lucidité s’est écrié : « Mais pourquoi nous haitslentant ? ». C’était la bonne question qui
aurait d0 conduire — comme pour toute enquéte nah@ - a I'identification des mobiles du
crime, et, partant de |a, a l'identification de segeurs a titre individuel, de leurs origines, de
leurs motivations, moyens et méthodes et enfiredesicommanditaires éventuels.

Cette question a été balayée d’'un revers de maitopte la technostructure américaine au profit
d’'une autre : « Comment ont-ils fait ? ». QuesBans grand intérét autre que technique, car il y
a peu de chances que le crime se reproduise sue&vanéme schéma. Et finalement question
perverse car il faut alors envisager toutes leséar d’attaques possibles de la part de tous les
adversaires potentiels et donc multiplier a I'infes mesures de précaution, de contrainte et de
surveillance a I'égard de la planéte entiere, etiquéier une surveillance généralisée de masse.
Ce sont autant de réactions qui sont précisemélesgecherchées par les acteurs de la violence
terroriste, arme du faible au fort qui vise a peuss adversaire largement supérieur en force et
en nombre a mettre en ceuvre des réponses inadafigiEeportionnées et contre productives a
la menace.

L’Amérique, entrainant dans son sillage, ses altiésidentaux, s’est donc lancée dans une
« guerre globale a la terreur », une guerre a noeg qui n'est ni quantifiable ni localisable, ce
gui ne pouvait que conduire ses services de remsmignt a placer la planéte entiere, y compris
ses propres citoyens, sous une loi permanenteudpecs a surveiller de prés. Si les résultats
pratiqgues de la démarche en matiére d’antiterrarisiont pas été a la hauteur, comme en est
convenu piteusement le chef de la NSA, les bérefodlatéraux de la manoceuvre sont
incommensurables puisqu’ils ont permis a I'admmaisbn américaine de développer en toute
bonne conscience et avec un imparable alibi manalsysteme planétaire d’acquisition de
renseignement politique, diplomatique, économiduiadustriel sans méme avoir a se livrer au
jeu toujours dangereux et colteux de recrutemerbdeees humaines.

Dans les années 70, il avait fallu a la Stasi tecret rémunérer un tiers de la population de la
RDA pour connaitre 20% de « la vie des autres soukd’hui, il suffit & la NSA de s’abonner
aux réseaux sociaux pour connaitre sans se fat@%rde leur vie privée que les milliards de

gentils internautes étalent complaisamment suele n

Cela dit, je ne suis pas un cracheur dans la saopspulsif. En matiere de sécurité, le
renseignement technique m’est aussi utile que leseignement opérationnel ou le

renseignement humain. Mais la péche au renseigrierrgurel qu’il soit — ne se fait ni au chalut



dérivant ni a la dynamite. Elle se fait a la ligne au harpon. Ce qui suppose qu’on sait ce que
I'on veut pécher, son emplacement, ses habitudes.

Et il faut donc absolument éviter que la forét eatarbre. La surveillance de masse exercée par
la NSA a fait crouler la structure sous une massenitrolable d’informations non pertinentes
dans lesquelles il n'a pas été possible de distintpudérive des freres Tsarnaev a Boston, des
tueurs d’Orlando ou de San Bernardino ou de la grtugles tueurs fous des campus
universitaires qui se répandaient pourtant lesairles autres au téléphone ou sur les réseaux
sociaux au sujet de leurs projets de violence.

Le renseignement technique n'a d’intérét que pewsuivi et 'environnement de personnes ou
de groupes déja identifies comme présentant uil arasque. Et encore faut-il étre en mesure —
avec des experts et des analystes longuement fordiés interpréter le sens et la portée par la
détection de signaux faibles qui relevent plus @legéolocalisation et de I'exploitation des
métadonnées que du contenu des communications.

Car, contrairement au renseignement humain ou tbpeénal, le renseignement technique ne
permet de connaitre que ce que ses cibles veulemtébaler via les courants électriques et les
ondes électromagnétiques. C’est bien la complagsdas cibles qui fait la fortune de la NSA et
de ses semblables dans le monde. Le problemedgttaries authentiques criminels et terroristes
ne manifestent aucune complaisance a I'égard égexq@upations des services de renseignement.
Au siécle dernier, pour violer la correspondancdedggy, il fallait en ouvrir I'enveloppe a I'insu du
destinataire... et donc bien la refermer, ce quit étmisidéré un peu partout comme un crime ou
un délit. Mais quand on confie sa correspondancm dlux d’ondes qui se proménent dans
'atmosphére ou le long de fils au trajet indéterénion ne peut s’étonner que, malveillance ou
pas, elle finisse par atterrir n'importe ou. Au ieul de la décennie écoulée, nos responsables
politiques et économiques exhibaient fierementdeBlackberrys tout neufs dans les salons
branchés, les réunions «exécutives » et les séwsna corporates ». Jusqu'a ce qu’on
s’apercoive que tout le réseau Blackberry étaissmmintréle de la NSA. Toute la bien-pensance
européenne s’est indignée pendant quinze jourgttie effroyable entorse aux régles de « bonne
conduite ». Et tout ce petit monde d'oublier trés Vincident et de troquer son Blackberry déja
has-been contre le dernier smartphone a la modeectdinent branché sur les serveurs de
Cupertino, Californie....

Car, non contents d’échanger leurs informations das réseaux manifestement sous
surveillance, nos politiques et nos chefs d’entsgigrvont méme maintenant jusqu’a stocker les
informations sous les yeux attentifs et intérest®da NSA. Le fameux « cloud » auquel les
marchands américains de matériels et de logiodtgmatiques nous incitent vivement, voire
nous obligent, a confier toutes nos données peedlesnet professionnelles n'est pas un lieu

éthéré confié a la garde d’ectoplasmiques séraphia®git de serveurs informatiques situés a



95% sur le sol américain et auxquels la NSA aulis pkglementairement et le plus Iégalement du
monde acces. En gros, ce type de fonctionnemer@nte® enfermer sa fortune dans un coffre, a
confier le coffre a des voleurs et a leur donnsrclefs du coffre en leur demandant bien sar un
engagement formel de ne pas s’en servir...

Alors, avant de se laisser aller a des mouvemeémidighation sans lendemain et en attendant
d’avoir les moyens politiques de leur indignatides dirigeants politiques et économiques
européens feraient peut étre mieux d’essayer depredre pourquoi nos systéemes de
communications et de traitement des données smmpaint transparents pour I'ami américain et
aussi peu performants dans la lutte contre a calibén.. et d’en tirer les conséguences aussi
bien sur le plan de leur comportement individues gur les mesures collectives a prendre dans

ce domaine pour préserver notre liberté et nogeitl tout en assurant notre sécurité.



